
«Автоматизация регулярных 

процессов и рутинных операций 

управления безопасностью 

процессов обработки ПДн» 
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Виды требований в области ПДн 

Учет и ведение документации 

Обеспечение защиты ресурсов обрабатывающих 
ПДн 

Выполнение требований к процессам обработки 
ПДн 

Контроль соответствия форм и процессов 
обработки ПДн требованиям 

Прием и обработка запросов субъектов ПДн и 
регулирующих органов 
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Документы 

Модель угроз и модель нарушителя 

Описание системы защиты 

Уведомление об обработке ПДн 

Акт классификации ИСПДн 

Перечень ПДн 

. . . 
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Актуальны? 



Журналы, приказы… 

Учет машинных носителей ПДн 

Учет эксплуатационной документации 

Учет средств защиты 

Учет ключевых носителей 

Приказы на допуск к ПДн, СКЗИ 

. . . 
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Работа с субъектами ПДн 

Учет обращений граждан с жалобами, запросами, 
претензиями… 

Рассмотрение обращений, принятие по ним решений 

Выполнение решений 

Отправка уведомлений, разъяснений по результатам 
рассмотрения обращений 
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учет рассмотрение обработка отправка 



Система сбора информации 
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ИБ 

Пользовательские 
подразделения 

Отделы ИТ 
Юридический 

отдел 
Данные: 

Состав АРМ 

Состав серверов 

Структура ИС 

Инф. потоки 

Состав администраторов 

. . . 

Данные: 

Основания обработки ПДн 

Юр. последствия обработки 

Сроки обработки ПДн 

Анализ необходимости 

сбора согласий 

. . . Данные: 

Состав ПДн 

Процессы обработки ПДн 

Допущенные лица 

Состав помещений 

. . . 



Система анализа информации 
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Документация 

• Модель угроз 

• Описание системы защиты 

• Уведомление об обработке ПДн… 

Состав, конфигурация средств защиты ПДн 

Мероприятия по защите ПДн 

• Обучение 

• Проверка лояльности 

• Допуск к обработке ПДн… 

Формы для субъектов ПДн 

• Формы согласий на обработку ПДн 

• Формы разъяснений 

• Формы уведомлений… 

Содержание договоров с третьими лицами 

Процесс 
1 

Процесс 
2 

Процесс 
3 



Система актуализации и 

подготовки документов 
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Подготовка 
(адаптация) документа 

Согласование 
документа 

Печать документа 

Утверждение 
документа 



Система работы с субъектами ПДн 
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Процедура 
учета 

запросов 

• Форма журнала 

• Порядок заполнения 

• Ответственные 

Процедура 
рассылки 

• Анализ содержания запросов 

• Адресаты 

• Содержание рассылки 

Процедура 
принятия 
решений 

• Анализ содержания запроса 

• Необходимые проверки 

• Действия по результатами 
проверки 

• Содержание ответа 

Процедура 
подготовки 

ответа 

• Адресаты (субъект, 
РКН) 

• Формы ответа 

• Содержание форм 

• Сроки отправки 



Система внесения изменений в 

конфигурацию системы защиты 
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ИСПДн 1 

• требование 1 

• требование 2 

ИСПДн 2 

• требование 3 

• требование 4 

Характер процессов 
обработки ПДн 

• МПО, ОПО 

• с РПД или без 

• … 

Средства защиты ПДн: 

• СЗИ от НСД 

• МЭ 

• … 



0 5 7 10 30 6 месяцев 

 

 

Система контроля сроков 
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Уточнение ПДн 

Подача изменений в 

Уведомление об обработке 

Предоставление информации  

о наличии ПДн 

Уничтожение ПДн при достижении 

целей обработки, отзыве согласий 

http://www.redpoint.ru/upload/images/12842.gif


Состав необходимой информации 
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• Состав АРМ и серверов, их расположение 

• Состав сетевого и телекоммуникационного оборудования 

• Используемые носители информации 

• Состав и характер связей между сетевыми элементами… 

Сведения 

о составе и 

структуре 

ИС 

• Состав баз данных, каталогов, бумажных форм содержащих ПДн и их 

расположение 

• Состав и объем обрабатываемых ПДн 

• Состав и направление потоков ПДн 

• Носитель ПДн: электронный, акустический сигнал, бумажный и т.п. … 

Сведения 

о ПДн 

• Способы и цели обработки ПДн, источники получения ПДн 

• Состав ПДн участвующий в тех или иных процессах 

• Нормативные основания обработки ПДн 

• Третьи стороны участвующие в процессах обработки, характер участия 

• Операции выполняемые с ПДн … 

Сведения 

о 

процессах 

обработки 

ПДн 

• Состав пользователей ИСПДн 

• Объем прав доступа имеющийся у пользователей 

• Состав администраторов ИСПДн, функции и роли администраторов 

• Состав ответственных за обеспечение безопасности ПДн 

• Конкретный состав субъектов ПДн в каждой ИСПДн … 

Сведения 

о лицах 



Пример запроса по ПДн 
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Канцелярия Канцелярия Канцелярия 

Отдел ИТ Юристы Пользователи 

Канцелярия 



Пример запроса на установку 

14 

Пользователи Отдел ИТ Отдел ИТ 

Отдел ИБ Отдел ИБ 



Выводы 
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Значительные трудозатраты: 

• трудозатраты службы ИТ 

• трудозатраты службы ИБ 

• трудозатраты пользовательских подразделений 

Высокая вероятность: 

• потери нужной информации 

• некорректного анализа 

• ошибок при обработке информации 

Претензии 
регуляторов 

Иски субъектов 
ПДн 

http://roadtostarrdom.com/wp-content/uploads/2010/11/delete1.jpg


Privacy-SPS 

Состав и структура комплекса 
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Сервер баз 

данных и сервер 

приложений  

Privacy-SPS 

АРМ пользователей 

по работе с 

субъектами ПДн 

АРМ 

пользователей 

ИТ отдела 

АРМ пользователей 

СП осуществляющих 

обработку ПДн 

АРМ 

пользователей 

ИБ отдела 

http://www.bzfolk.com/hosting/img/server01.jpg


Privacy-SPS 

Ввод данных 

17 

Формализованные формы ввода 

Контроль введенных данных 

Возможность использования 
ранее введенной информации 

Отсутствие дублирования 
информации 

http://www.dia-m.ru/photos/3400big.jpg


Privacy-SPS 

Интерфейсы к внешним системам 
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База данных 

клиентов 

Кадровая 

система 

Система 

инвентаризации 

оборудования 

Сервер IDM 

Сервер  

Privacy-SPS 

http://www.bzfolk.com/hosting/img/server01.jpg
http://www.bzfolk.com/hosting/img/server01.jpg
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Privacy-SPS 

Работа интерфейса 
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Доступ к 
внешней 

базе данных 

Загрузка 
данных в 

промежуточное 
хранилище 

Обработка 
данных 

Обновление 
данных в 
системе 



Анализ данных 
по результатам 

ввода 

Необходимость 
корректировки 

документов 

Необходимость 
отправки ответов 

на запросы 

Необходимость 
выполнения 

мероприятий по 
защите, обработке 

ПДн 

Необходимость 
ввода 

дополнительных 
данных 

Контроль сроков 
выполнения 
мероприятий 

Privacy-SPS 

Анализ и контроль данных 
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Более 30 
контролей 

http://upload.wikimedia.org/wikipedia/commons/thumb/0/02/P_mail.svg/400px-P_mail.svg.png
http://fepublicidade.files.wordpress.com/2010/07/schedule-an-appointment.jpg?w=426&h=535


Privacy-SPS 

Выбор варианта защиты ПДн 
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Privacy-SPS 

Генерация документов 

22 Порядка 30 видов документов 

Модель угроз и нарушителя по требованиям ФСТЭК России 

Акт классификации 

Приказы на допуск к ПДн и СКЗИ 

Описание системы защиты 

Журнал учета средств защиты, журнал учета носителей ПДн 

Уведомление об обработке ПДн Роскомнадзора 

Приказ на проведение контроля защищенности, акт о результатах 

Заключения о готовности средств защиты к эксплуатации, приказы на ввод в 
эксплуатацию 

формы Уведомлений, согласий и т.п. … 



Privacy-SPS 

Работа с субъектами ПДн 
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База данных 

клиентов 

База данных 

сотрудников 
База данных 

поставщиков 

Сведения о наличии 

ПДн субъекта 

Анализ состава 

запроса, определение 

необходимой формы 

ответа 

Автоматическая 

выдача формы 

документа 

http://www.bzfolk.com/hosting/img/server01.jpg
http://www.bzfolk.com/hosting/img/server01.jpg
http://www.bzfolk.com/hosting/img/server01.jpg
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Privacy-SPS 

Пример обработки запроса 
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Privacy-SPS 

Координация действий 
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Инструкция 
Ввод данных 

подразделением 1 

Автоматическое 
определение проблем на 

данном уровне 

Решение проблем 
подразделением 2 

Автоматическое определение 
проблем на новом уровне 

Решение проблем 
подразделением 3 

Функция Ответственный 

Ввод данных по 
запросам субъектов ПДн 

Канцелярия 

Ввод данных по 
способам обработки 
ПДн 

Подразделения 
участвующие в 
обработке ПДн 

Ввод данных по составу 
серверов 

Отдел ИТ 

…  … 



Privacy-SPS 

Ведение журналов, документов 
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Текущая 
ситуация 

Возможная 
ситуация 

Журналы учета (носителей, запросов субъектов ПДн, 
средств защиты и т.п.) 

Документы (модель угроз, акт классификации, описание 
системы защиты) 



Privacy-SPS 

Пример ведения журнала 
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1 

2 

3 

4 

5 



Privacy-SPS 

BCM-Analyser, SIS-Analyser 
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Пользовательское 

подразделения 

Сведения 
о ПДн 

Отдел ИБ 

Сведения 
о КТ? 

Высокоуровневый 
анализ риска. 

BCM-Analyser 

Система защиты 
ПДн, КТ… 

Поддержка 
процессов 

обработки и 
защиты ПДн. 
Privacy-SPS 

Анализ 
безопасности 
конфигурации 

системы защиты. 
SIS-Analyser 



Вопросы 

29 

ООО «АйРЭД» 

тел./факс: (861) 274-69-84 

e-mail: mail@iradd.ru 

www.iradd.ru 
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